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Privacy teknologier

I den moderne verden bruger vi mange teknologier, som kan veere en trussel mod privatlivet, og vi
ser ofte eksempler p4, at afslagring af private informationer kan fare til kreenkelser og anden kriminali-
tet.

Trusselsbilledet har mange aspekter: Usikre Internettransaktioner er efterhdnden kendt som en veesentlig
trussel mod privatlivets fred. Men ogsa mange andre moderne teknologier kan benyttes til overvagning af
personer og afluring af personlige informationer. Vi behgver blot at teenke pa mobiltienester, GPS og
videokameraer. Selv dagligdags funktioner, som fx trafikkontrol og kreditkortkgb vil som regel omfatte
personhenfarbare informationer, og derfor udggare en risiko for den personlige privacy.

For at beskytte sit privatliv kan den enkelte person benytte sdkaldte Privacy Enhancing teknologier, som skjuler
de personlige informationer, eller gar det umuligt for andre at forbinde informationerne med en bestemt person.
Beskyttelsen af de private informationer kan ogsa opnas ved at indbygge funktioner i de anvendte netveerk og
systemer, som slgrer persondata, eller gegr dem utilgeengelige for misbrug. | praksis vil mange
beskyttelsesforanstaltninger imidlertid kunne omgas, sa valget af privacy beskyttelse vil afhaenge af individets
tillid til systemejeren eller producenten af den teknologi, der benyttes.

| februar 2006 offentliggjorde Videnskabsministeriet rapporten “Privacy
Enhancing Technologies”, som beskriver resultaterne af en international
analyse, gennemfart af META Group for Ministeriet. Allan Bo Rasmussen
var projektleder og hovedforfatter pa rapporten, som giver en
systematisk introduktion til de privatlivsfremmende teknologier, og
beskriver deres funktioner og anvendelser. Her ser vi en oversigt over
rapportens systematik:
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Oversigten illustreres i rapporten med en reekke scenarier og beskrivelser af konkrete produkter, og rapporten

afsluttes med en beskrivelse af fglgende trends og issues:

TRENDS

Demonstration Projects

Acceptance Surveys

Privacy Considerations in E-Governmant
Review of Public E-services includes Privacy
Corporate Privacy Solutions are Advancing

ISSUES

Lack of a Trust Model

Specific Provisions are Limiting Design Changes
New Technologies are Challenging Old Legislation
Lack of Standards

Privacy Requires an Architecture

Hele rapporten kan hentes pa videnskabsministeriets hjiemmeside:
http://videnskabsministeriet.dk/site/forside/publikationer/2006/privacy-enhancing-

technologies/Rapportvedrprivacyenhancingtechlologies.pdf
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